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虚拟化安全：机遇，挑战与未来 
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摘  要：随着云计算的流行，虚拟化安全问题受到了广泛的关注。通过引入额外的一层抽象，虚拟化技术为

整个系统提供了更强级别的隔离机制，并为上层软件提供了一系列自底向上的安全服务。另一方面，抽象的

引入所带来的复杂性提升和性能损失，都对虚拟化安全的研究带来了巨大的挑战。介绍了上海交通大学并行

与分布式系统研究所近几年来在虚拟化安全领域所做的一系列具有代表性的工作，包括利用虚拟化提供可信

执行环境、虚拟机监控、域内隔离等一系列安全服务，以及对虚拟化环境的可信计算基和跨域调用等方面进

行优化的成果，并对当前和未来虚拟化安全领域的问题和探索方向进行了总结。 
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Virtualization security: the good, the bad and the ugly 
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Abstract: The virtualization security has increasingly drawn widespread attention with the spread of cloud comput-

ing in recent years. Thanks to another level of indirection, virtualization can provide stronger isolation mechanisms, 

as well as bottom-up security services for upper-level software. On the other side, the extra indirection brings com-

plexity and overhead as well, which poses huge challenges. A series of recent representative work done by the insti-

tute of parallel and distributed system shanghai jiaotong university, including providing security services of trusted 

execution environment, virtual machine monitoring, intra-domain isolation, as well as optimizing trusted computing 

base and cross-world calls in the virtualization environment. Finally the problems and directions in the space of vir-

tualization security were summarized. 
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1  引言 

虚拟化的定义有广义与狭义之分。广义而言，

几乎任何计算机的实体都可以被虚拟化，包括计

算机、存储与网络等，相应地有系统虚拟化、存

储虚拟化与网络虚拟化等。而狭义上的虚拟化一

般均指系统虚拟化或者硬件虚拟化，是指在计算

机上创建出多个虚拟计算环境以运行系统软件

栈。本文主要关注后者。 

系统虚拟化这个概念在 20世纪 70年代就被

提出并且流行起来，当时它的主要目的是方便多

个用户共享一台物理主机，在该场景下，虚拟化

环境中的用户数目少，平台管理人员可信程度高，

系统的攻击面小，攻击的经济收益低，因此虚拟

化安全并未受到广泛关注。直到 21世纪，随着云

计算的流行，虚拟化技术重新回到人们的视野之
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中，在这个时期，虚拟化被广泛应用的主要目的

变成了简化部署成本，提高硬件资源利用率。其

通过服务整合等方式将多台物理机整合为运行于

一台物理机的多个虚拟机，从而显著提高 IT利用

率。近年来，系统虚拟化成为支撑云计算等计算

模型的核心技术，虚拟机也成为当前各种计算平

台的主要载体，如从 2009年起全球新增的虚拟机

数目已经超过新增的物理机数目，亚马逊 2012

年就在45万台物理主机上运行了超过300万台虚

拟机，并预计在 2016年底达到 800万台虚拟机的

数目。在规模如此巨大的云计算平台和虚拟化环

境中，用户数量急剧增多，攻击成功所造成的经

济损失被放大，整个系统的防护难度也不可避免

地变大。IDC（international data corporation）在

2008年的一份调查报告中就已经指出：安全性是

影响云计算被广泛接受的最大的一个挑战。其中，

虚拟化安全扮演了一个非常重要的角色。 

近十几年来，特别是当 Intel和AMD等各大硬

件厂商在自家的处理器中增加了对虚拟化的硬件

支持之后，各大公司和高校的研究机构都对虚拟化

安全进行了大量深入的研究，并从各个角度提出了

可能存在的问题以及相应的解决方案。上海交通大

学并行与分布式系统研究所从早期（2007 年）开

始就在虚拟化安全领域进行了深入的探索，已经

有一系列具有代表性的工作发表在国际顶级的会

议和期刊上，并且获得了业界同行的广泛认可。

本文将从以下 3 个方面对这一系列工作进行系统

的介绍。 

首先，利用虚拟化技术为操作系统和上层应

用程序提供了一系列自底向上的安全服务。虚拟

化技术为传统的软件行业带来了很多机遇，PaaS

（platform as a service)、IaaS（infrastructure as a 

service）等服务平台为云计算带来了清晰的运营

模式和巨大的用户数量。在这些新型的服务架构

中，新的安全问题也随之而来，如如何在不可信

的虚拟机操作系统上提供可信的安全执行环境？

如何在外部监控虚拟机内部的执行环境等。虚拟

化技术通过引入一层新的抽象，为这些问题的解

决提供了新的思路。 

其次，在虚拟化安全领域中，对高可信和高

效能 2个方面进行了深度的思考和探究，并通过

软硬件相结合的方法，提出一系列相应的解决方

案。虚拟化技术通过新的抽象层的引入，固然能

解决大量的安全问题，但随着虚拟化的发展，虚

拟化层复杂度的提高，安全可信基和系统性能都

会受到不可忽视的影响，如何克服这 2个方面所

带来的挑战，必将很大程度上影响虚拟化安全技

术在现实系统部署中的可靠性和可行性。在该方

向上的研究是极具必要性的。 

最后，根据近几年学术前沿的研究内容，结

合自身的经验和经历，总结当前和工作比较相关

的其他研究，提出了一些虚拟化安全领域中潜在

的探索方向。可以说虚拟化安全已经进入了一个

新的时期，随着该领域中研究的进行，也同时出

现了许多新的问题，本文尝试着列举出其中较为

重要的部分，以及相应的可能的解决方案和探究

方向。 

图 1描述了传统虚拟化环境中单个物理主机

的系统架构。一般意义上，会有一个虚拟化层，

处于虚拟机和硬件设备中间，该虚拟化层在功能

上主要负责系统的资源管理、虚拟机的调度等。

在安全机制上，由于虚拟化层具有较高的运行权

限，因此可以对上层的虚拟机提供安全服务，包

括攻击检测、实时监控等。一般来说，虚拟化层

的可信基远小于操作系统，但是随着功能的日趋

复杂，其可信基也变得越来越大。本文以下所介

绍的几个系统，根据不同的威胁模型会有不同的

安全假设，从而决定层级之间相互的依赖关系和

信任链。 

 

图 1  传统虚拟化平台系统架构 

本文首先介绍 3个系统，它们以虚拟化层作

为可信基，为上层虚拟机提供安全执行环境

（CHAOS）、域外监控（TxIntro）和域内隔离

（SeCage）机制。除此之外，将嵌套虚拟化层
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（CloudVisor）和安全处理器（HyperCoffer）作

为可信基，为上层虚拟机提供更加安全的保障。

最后，利用硬件特性为虚拟化环境提供一个更加

高效的跨域调用机制（CrossOver）（如图 2所示）。 

2  机遇：自底向上的安全服务 

计算机领域中有一句名言，“任何计算机的问

题都可以通过额外一层抽象解决”
[1]
。在计算机

发展的历史中，有许多例子说明了这一点，包括

虚拟内存、文件系统、分布式系统等。虚拟化也

是这些成功案例的一种。除了资源整合、虚拟机

隔离等功能之外，虚拟化技术本身通过新的这一

层抽象，就可以更好地为上层虚拟机提供一系列

自底向上的安全服务，为创造安全可信的执行环

境提供了一个极为有效的道路。 

随着包括 Linux、Windows在内的操作系统功

能日趋完善，代码结构也日益复杂，从而漏洞存在

的可能性也逐渐增大。根据 CVE（common vul-

nerabilities and exposures）的统计，从 1999年至今，

Linux内核的漏洞达到 1 437个，其中近 5年的漏

洞数目更是达到顶峰；Windows的内核同样脆弱，

单单Windows 7这一个操作系统，从 2009年至今

就有 577个漏洞被披露，更别说那些还未被披露的

零日漏洞；除此之外，各种服务软件、运行库等代

码量都极其庞大，中间存在可能被攻击者利用的漏

洞数不胜数。这些日趋复杂和不安全的运行环境使

在云计算平台中运行安全敏感的应用和服务变得

极为困难。虚拟化技术为此提供了一个巨大的机

遇。首先，相比于操作系统层，虚拟化层本身的复

杂度急剧降低，可信度也随之提高；其次，新引入

的虚拟化层可以对上层软件的关键操作进行拦截，

同时对 CPU、内存、I/O等资源进行统一管理和调

配，从而对整个系统具有唯一的支配权，可以通过

预先制定的规则对上层虚拟机进行有效的管理；最

后，随着各大硬件厂商对虚拟化提供越来越多的硬

件支持，虚拟化层能够为上层软件提供更为细粒度

和高效能的安全服务。 

本文介绍其中 3个具有代表性的工作，分别为

上层应用程序提供了可信执行环境，细粒度的域内

隔离，以及为虚拟机提供高效的域外监控服务。 

2.1  安全执行环境 

CHAOS
[2,3]
作为早期提出在不可信操作系

统之上建立安全可信执行环境的系统，开拓了

利用虚拟化层保护虚拟机应用层的研究方向。

CHAOS 的目的在于解决操作系统巨大的可信

基所带来的安全隐患，它的主要贡献在于引入

了一层轻薄的虚拟化层，为上层应用程序提供

包括内存隔离、数据加解密、关键操作拦截在

内的一系列安全服务，如当安全敏感的应用程

序需要往磁盘中写敏感数据，CHAOS虚拟化层

会拦截相关操作，对数据进行加密和完整性保

护，从而防止恶意的操作系统和其他程序窃取

或者篡改隐私数据。 

图 3描述了 CHAOS的总体框架，假设在虚

拟化层上运行的虚拟机操作系统内核是不可信

的，它可能会窃取关键应用服务的敏感数据，破
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图 2  本文所描述的虚拟化相关安全解决方案 
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坏数据的完整性等。为了在这种场景下为关键应

用提供一个安全的执行环境，引入了安全 VMM

（virtual machine monitor）的概念。CHAOS是基

于 Xen-3.0.2实现的，它主要保护 3种类型的敏感

数据：CPU上下文、内存数据和 I/O数据，因此

相应地采用了 3项技术。第一，拦截关键操作，

CHAOS 通过二进制重写技术将安全服务进程中

的系统调用入口从原来的 int 0x80 改成了 int 

0x81，从而使其进行系统调用的时候下陷到虚拟

化层，另外，通过修改 IDT（interrupt descriptor 

table），CHAOS可以拦截所有安全服务进程用户

态和内核态的转换操作，对 CPU上下文进行存储

和恢复，并且将一些敏感的寄存器信息保护起来，

防止泄露给恶意的操作系统。第二，内存隔离，

CHAOS 通过内存映射机制，将安全服务进程的

页表从操作系统的映射中去除，并且对安全服务

进程内存页的访问进行跟踪，防止未被授权的读

取和修改，从而保证安全服务进程内存数据的隔

离。第三，I/O数据封装，CHAOS通过 I/O系统

调用拦截和页表跟踪，对端口 I/O和内存映射 I/O

进行加解密的操作，在数据写入磁盘之前进行加

密操作和完整性元数据的更新，读出磁盘并传送

给安全服务进程之前进行完整性的检查和解密操

作，从而防止恶意操作系统对磁盘数据的窃取和

篡改。 

 

图 3  CHAOS系统架构 

2.2  高效的虚拟机域外监控 

在增强计算机安全的诸多技术中，VMI

（virtual machine introspection）是一种新兴的技

术。总的来说，虚拟机自省是一种域外监控的机

制，其利用 VMM，从虚拟机外部增强虚拟机自

身的安全。通过直接扫描虚拟机的运行时内存、

磁盘、监控网络行为等操作，VMM可进行杀毒、

网络防火墙等安全操作。相比传统的运行在虚

拟机内部的安全软件（如杀毒软件等），虚拟机

自省的优势在于，其安全性不依赖于虚拟机本

身。例如在传统平台，恶意软件一旦感染主机

成功，首先会禁止安全软件的功能，甚至将其

直接卸载；而使用虚拟机自省技术，安全软件

本身运行在虚拟机外部，因此，即使恶意软件

已经感染了虚拟机，也无法干扰安全软件的执

行。这得益于虚拟化平台对 VMM 与虚拟机的

执行隔离能力。 

然而，VMM 与虚拟机的强隔离也带来了语

义鸿沟的问题，即 VMM无法获知虚拟机的内部

语义。例如，VMM 虽然可以读取虚拟机的所有

内存，却无法直接获知内存数据的语义信息，这

为安全软件的开发带来了很大的挑战。因此，当

前的虚拟机自省系统均尝试通过不同的方法，尽

可能缩小语义鸿沟。本文经过分析发现，现有的

虚拟机自省系统普遍存在以下 3个问题：①没有

一套机制可以及时地触发虚拟机自省；②在虚拟

机自省过程中需要暂停虚拟机，造成性能下降；

③即使暂停了虚拟机，仍然会发生虚拟机数据读

取不一致的现象。 

因此，文献[4]提出了一套新的系统 TxIntro，

它是一种利用硬件事务性内存进行高效的、安全

的虚拟机自省的机制。事务内存是在程序并发控

制领域提出的一套完整的解决方案，它是 OCC

（optimistic concurrency control）的一种解决方

案，假设在大多情况下，并发的事务不会相互影

响，只有在实际发生冲突的情况下才会发生事务

的回滚。2014年，Intel 在其第 4代 Core 处理器

（代号 Haswell）上装配了硬件支持的 TSX

（transactional synchronization extensions）机制，

其中的一套软件接口（RTM，restricted transac-

tional memory）成为市面上首个为程序员提供的

硬件事务内存指令集。TxIntro 是首个利用 RTM

增强虚拟机自省技术的系统。 

如图 4所示，针对以上提到的 3个问题，通

过内存硬件虚拟化中 EPT（extended page table）

的映射机制，TxIntro将虚拟机内核中的一些关键

数据结构（如系统调用表）放入管理虚拟机用户

进程中的 RTM 的读集合中，任意对虚拟机关键
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数据结构的恶意修改都会及时触发虚拟机自省。

另外，它将自省过程置于事务之中，这样即使不

暂停虚拟机，也能防止虚拟机自省过程中数据读

取的不一致，因为如果虚拟机在该过程中对相关

数据进行了修改，RTM就会中止这个事务，使其

重新执行。 

不过，RTM本身具有一定的局限性，如某些

系统事件（如中断、系统调用等）会无条件中止

执行中的事务；另外，RTM维护的读写集合也是

有限的，经过测试，RTM维护了 4 MB的读集合

和 32 kB的写集合，当事务中的数据超过了读写

集合的大小，事务同样会被中止。这些缺陷造成

了传统的虚拟机自省过程无法在事务内存中完

成。为此，TxIntro提出了 2个创新的优化技术：

①虚拟机内部的核植入机制，即在虚拟机内部植

入一个和虚拟机其他部分完全隔离的进程，该进

程映射了虚拟机内核的内存，从而可以直接读取

内存，避免了大量由于额外遍历页表翻译地址所

造成的读写操作；②两阶段 VMI复制机制，即将

虚拟机自省过程中大量的读写操作移到事务外部

执行，而在事务内部只是进行一致性的检查，从

而大幅度减小了事务内存的读集合，甚至将写集

合直接降为 0。 

笔者在 Intel Haswell机器上基于 Xen实现了

TxIntro，并将它应用于虚拟机 rootkit的检测，实

验结果表明，TxIntro 可以高效地检测出现有的

rootkit，同时，它使虚拟机自省技术满足了及时

性、同步性和一致性，并最小化了对虚拟机的性

能影响。 

2.3  细粒度的域内隔离 

2014年 4月，被广泛运用于互联网上公钥认

证和数据加密的开源库 OpenSSL 被发现有一个

非常严重的安全漏洞，被称为“心脏出血”

（heartbleed）。该漏洞被标识为 CVE-2014-0160，

产生该漏洞的原因在于其支持的 TLS协议中心

跳（heartbeat）扩展的处理过程漏掉了一步边界

检测的步骤，这个漏洞使攻击者能够从客户端

与服务器端连接的内存泄露中任意读取多达 64 kB

的数据，也就是说，无需任何特权信息或身份

验证，攻击者就可能从服务器中读取包括 X.509

证书的私钥、用户名、密码等在内的关键数据。

另外，对 CVE数据进行分析和统计，发现无论

是用户态还是内核态，隐私内存泄露是一个非

常严重的问题，从 2000～2015 年，共计有 388

个已经被披露的相关漏洞，通过这些漏洞，应

用程序关键数据（如 Nginx 服务器的私钥）在

外部攻击或者恶意操作系统的威胁模型中很容

易被泄露。 

 

图 4  TxIntro系统架构 
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笔者发现攻击之所以成为可能，是因为关键

数据和整个应用程序的软件栈处于同一个地址空

间，该应用程序中任意一个漏洞都可能对关键数

据的安全造成威胁。另外，操作系统内核可以映

射整个用户态的内存，操作系统过于庞大的可信

计算基使关键数据被暴露在更大的威胁模型上。

细粒度的域内隔离技术是针对这个问题最有效的

手段之一，然而如何高效地对大型软件进行解耦，

并且防止在隔离的过程中造成过大的性能损失，

是亟需解决的 2个问题。 

为了实现细粒度且高效可行的域内隔离机

制，笔者引入虚拟化环境，并且利用 Intel硬件虚

拟化中的新特性，提出一套完整的解决方案。

SeCage
[5]
是一种针对应用程序中关键数据和相关

代码的高效且细粒度的隔离方法，它通过混合分

析技术，对应用程序进行解耦，将操作关键数据

的关键代码从主程序中分离出来，放入一个通过

Intel 硬件虚拟化内存隔离出来的安全运行环境

中。同时利用 Intel 硬件虚拟化提供的 VMFUNC

特性，来提升程序执行流的性能和安全性。 

如图 5所示，SeCage隔离方法主要包含了 3

个步骤：①通过静态和动态分析相结合的方式，

得到预定义好的关键数据的数据流，找到该数据

可能流向其他内存区域的数据合集，以及和这些

数据合集相关的函数代码，并且通过自动化的方

法和 GCC（gnu c compiler）提供的 section attribute

属性，将关键数据和相关代码从应用程序中解耦

出来，放入连续的内存段中；②在虚拟化环境 EPT

内存管理的基础上，通过内存隔离机制，为关键

数据和相关代码创建独立的扩展页表，使一般代

码无法访问关键数据；③利用 CPU处理器硬件虚

拟化模块提供的特性 EPTP Switching，在运行时

通过跳板函数实现高效的执行环境的切换。其中，

EPTP Switching的功能是在不产生虚拟机下陷的

情况下改变 EPT最高级页表指针的值。由于在第

2步时创建了两套相互隔离的 EPT页表，将它们

对应的最高级页表指针的值填入 EPTP（EPT 

pointer）数组中，并将该数组的首地址写入数据

结构 VMCS（virtual machine control structure）的

一个特定的域中。因此，在客户虚拟机的跳板函

数中调用 VMFUNC相关指令，并将寄存器设为相

应的值，就可以切换不同的 EPTP，从而达到在不

下陷的情况下高效地将当前的 EPTP切换到之前配

置好的任意一个 EPTP的目的。 

SeCage是基于KVM，实现在 Intel Haswell机

器上的，笔者将该机制应用在 Nginx+OpenSSL，

OpenSSH 和 CryptoLoop 上，成功 阻止了

HeartBleed、rootkit 以及相关内核内存泄露的攻

 

图 5  SeCage系统架构 
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击，保护了包括私钥在内的关键数据不被泄露，

达到了很好的域内隔离的效果。另外性能测试结

果显示，SeCage的域内隔离保护机制对 Nginx吞

吐量和延迟的影响较小，是一个可行的基于虚拟

化的安全解决方案。 

3  挑战：可信基与性能的考量 

虚拟化通过引入额外的一层抽象可以有效地

解决一系列的安全问题，对上层软件提供切实的

安全服务，从而提高整个系统的可靠性。然而，

虚拟化环境下安全性的保证依赖于 2个重要的考

量因素：可信基的大小和对性能的影响。第 2节

中提到的利用虚拟化技术提供自底向上的安全服

务的方法建立在一个极为重要的前提上：即虚拟

化层是可信的，整个系统的可信基包含了虚拟化

层的所有软件栈。然而，随着虚拟化层功能的日

趋复杂，其代码行数也越来越多，出现漏洞的可

能性也在逐渐增大，如根据 CVE的统计，截止到

2015年，当前主流的 3大虚拟化平台 VMWare、

Xen和 KVM分别被披露了 234个、135个和 89

个已知的漏洞。另外，随着安全事故的发生（如 2010

年 Google 公司的雇员窃取用户的隐私数据），云

平台中恶意的管理人员也成为了一个潜在的威

胁。因此，学术界和工业界都在考虑将虚拟化层

移除出可信计算基，并且通过更为精简的底层软

件系统或者硬件特性来保证整个系统的安全性。

在这个研究方向上，本文提出了两套解决方案，

分别采用嵌套虚拟化和安全处理器的特性来增强

虚拟化环境中客户虚拟机的安全等级。 

另一方面，如果利用虚拟化技术实现的系统

安全解决方案对原生系统的性能造成过大的影

响，也会使相应方案无法被接受。一个不可避

免的现象是，额外的抽象一定会带来额外的上

下文切换，造成不必要的性能损失，而如何减

少这些上下文切换，在降低性能损失的同时保

证安全性不受影响，这也是该领域必须解决的

问题之一。本文的另一项工作在这个方向上前

进了一步，利用现有处理器中的硬件特性对一

系列极具代表性的系统进行了优化，在很大程

度上减少了它们所带来的额外的上下文切换和

相应的性能损失。 

3.1  基于软件的嵌套虚拟化 

随着多租户云计算平台中虚拟化层软件栈的

日益庞大和复杂，整个系统的可信基也逐渐增大，

租户在虚拟机中存储的隐私数据面临着来自外部

和内部共同的威胁。为了增强虚拟化平台的安全

性，避免过大的攻击面，提出将虚拟化监控器移

除出可信计算基。因而发现在虚拟化环境中，虚

拟机隐私和完整性的保护和其他功能性的逻辑是

相互独立的，因此提出 CloudVisor
[6]
系统，它采

用嵌套虚拟化技术，将安全保护机制的逻辑从整

个虚拟化层剥离出来，由嵌套虚拟化层通过额外

的一层抽象对虚拟机监控器进行监控，从而保护

虚拟机，防止虚拟机中用户的隐私数据被虚拟化

层无意或者恶意地窃取。 

如图 6所示，在 CloudVisor的架构中，租户

向云平台提供加过密的虚拟机镜像和相应的元数

据文件，该镜像由 CloudVisor加载，磁盘数据的

 

图 6  CloudVisor系统架构 
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写入和读取也通过 CloudVisor进行加解密。虚拟

机监控器将被置于非特权指令集中，并使用 EPT

表的隔离机制防止租户虚拟机数据被非法访问。

虚拟机监控器对租户虚拟机进行的所有敏感操作

都将下陷到 CloudVisor中接受安全检查。另外，

CloudVisor 利用安全硬件提供的 TXT（trusted 

execution technology）功能为系统提供安全启动

的支持，利用 TPM（trusted platform module）技

术为租户提供安全验证支持。 

CloudVisor基于 Xen实现，该架构很好地将

安全性与功能性解耦合，在保证功能完备的同时

尽量减小了可信计算基的大小，有利于对可信基

进行进一步的正确性验证。CloudVisor 中可信基

仅有 5.5 kB行代码，相比于庞大的虚拟机监控器

具有更加简单的逻辑及更高的可信性，通过嵌套

虚拟化的方式可以较好地控制权限的隔离。 

3.2  基于安全处理器的虚拟机隔离 

面对当前日益庞大和复杂的虚拟化层软件

栈，基于嵌套虚拟化技术的 CloudVisor和类似的

工作虽然能够在很大程度上缓解这个问题，但是

它仍然存在 2个问题：①额外层级的引入使系统

上下文切换的数量增多，性能影响比较大；②基

于软件的方法不能防止包括总线窥探和冷启动在

内的物理攻击。因此提出利用安全处理器来代替

嵌套虚拟化层的纯软件保护。根据研究经验表明，

防篡改的 CPU芯片是安全的，但是，一般安全处

理器没有足够的表达能力，无法用于处理复杂的

高层次的语义，如虚拟机和虚拟机监控器以及外

部环境之间的数据交互；此外，纯粹依靠基于硬

件的保护，由于受限制的功能和有限的片上存储

的可扩展性，无法支持数量众多的虚拟机。因此，

笔者提出 HyperCoffer
[7,8]
系统，这是一个软件/硬

件相结合防止恶意虚拟化监控器窃取和纂改上层

虚拟机敏感数据的系统。它提出一种新的方法，

让安全处理器提供安全性增强的机制，而将语义

鸿沟交由一个小的软件层进行语义处理。 

如图 7所示，HyperCoffer利用并扩展了传统

的虚拟化环境的安全处理器技术。安全处理器在

过去的 10年已被广泛研究，其中最主要的 2项技

术是在处理器中加入了用于实现数据机密的

AISE（address independent seed encryption）算法

和用于完整性保护的 BMT（bonsai merkle tree）

算法的逻辑。HyperCoffer 利用安全处理器中的

AISE加密逻辑，保证每个虚拟机的数据在芯片外

部（包括内存中）是处于加密的状态，只有在被

加载到芯片内部时才变成明文，并且不同的虚拟

机通过使用不同的秘钥被相互隔离；另外，通过

BMT 的逻辑为所有数据生成一个用于完整性保

护的Merkle树，将树的最高层父节点保存在芯片

内部的数据结构中，从而保证数据被篡改会被马

上检测出来。为了处理虚拟机特定的语义，保留

上层软件的透明性，HyperCoffer为每一个虚拟机

实例提供了一个受保护的软件层，被称为虚拟机

垫片层。虚拟机垫片层处理客户虚拟机和虚拟机

 

图 7  HyperCoffer系统架构 
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监控器必要的交互，包含 CPU上下文、I/O数据

和辅助信息。该垫片机制是高度可扩展的，可以

支持任意数量的虚拟机实例。它作为一个重要手

段，用于尽量减少所需的硬件变化和消除虚拟机

和安全处理器之间的语义差距。 

笔者在基于 Qemu 的全系统仿真环境以及

Xen虚拟化环境中实现了 HyperCoffer的原型，并

且利用虚拟机垫片机制运行了未经修改的

Windows 和 Linux 虚拟机。Qemu 的仿真结果和

虚拟机垫片机制的实际测量结果表明，

HyperCoffer的性能开销很小，系统的可信计算基

和安全性都得到了全面的提升。 

3.3  虚拟化平台中跨域调用的优化技术 

利用虚拟化技术为上层软件栈提供安全服务

的另外一个重要的挑战是如何降低安全服务所造

成的性能损失。现有的系统架构一般都由多个层

级的不同软件域构成，不管是服务的提供还是安

全的保护机制都不可避免地会出现跨域的调用，

而当前的硬件体系结构直接支持的跨域调用指令

是有限的（如 syscall、hypercall等），因此其他的

跨域调用就需要通过拦截的方式进行模拟，使单

个跨域调用实际上会有更多数目的额外的跨域上

下文切换。通过研究发现，现有的一些利用虚拟

化环境提高系统安全性的方法会造成 3～5倍额外

的跨域调用的数目增长，这种模拟的方式不但会

造成性能的损失，也不可避免地会给整个系统带

来巨大的复杂性。 

针对这个问题，Li 等
[9]
提出 CrossOver 机制

来对当前处理器这种频繁的多层级跨域调

用进行优化。CrossOver 的主要思想是将认证

（authentication）和授权（authorization）分开，

将跨域间通信的认证交给硬件执行而将具体的授

权交由软件执行。具体来说，在初始阶段，调用

者与被调用者需要请求虚拟机监控器为它们在硬

件上注册一个无法伪造的 ID，之后 2个域之间的

相互调用只需要通过一条新的指令即可直接调

用，而不需要经过其他任何权限级和软件层次。

CrossOver 通过 Intel 的硬件虚拟化 VMFUNC 扩

展初步实现了该机制，从而保证相互间不信任的

调用者与被调用者能够高效地调用，同时各自还

运行在隔离的地址空间中。 

图 8描述了一个利用CrossOver跨虚拟机进行

系统调用的例子，在进行这个系统调用之前，2个

虚拟机需要向虚拟机监控器进行注册认证，虚拟

机监控器会为它们维护好相应的元数据，在这个

场景中就是配置好相应的 EPT 指针。在进行系统

调用时，分发管理模块会拦截该系统调用，并跳

转至之前映射好的共享代码页，之后会加载一个

辅助页表，保存当前上下文信息，并准备好在另

一个虚拟机中需要的调用信息，然后执行

VMFUNC 指令切换 EPT 到被调用虚拟机中。被

调用虚拟机中的分发管理模块会执行实际的系统

调用，并将调用结果返回。将CrossOver实现在 Intel 

Haswell机器和 Qemu上，并且利用它优化了包括

Proxos 在内的 4 个现有的系统，极大地减小了它

们跨域调用的成本，提高了系统的性能。 

4  未来：新的问题与探索 

关于虚拟化安全的研究在继续，除了上文提

到的为上层的软件栈提供更加可信的安全执行环

境和更细粒度的隐私数据保护，为虚拟机提供更

为高效和精确的虚拟机监控服务，保证更加精小

 

图 8  利用 CrossOver跨域进行系统调用的例子 
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的可信计算基，提供性能更好的安全机制之外，

还有一些其他问题同样值得探究，在这节中会列

举一些相关的研究，并且说明在这些研究领域还

存在哪些问题需要更好的解决方案，以及具有哪

些可能的探索方向。 

在利用虚拟化技术提供安全可信执行环境这

个领域，OverShadow
[10]
是和 CHAOS同个时期的

系统，它是基于影子页表的内存虚拟化技术, 通

过截获虚拟机中用户态和内核态的上下文切换,

加上基于页表操作的被称为“隐身”的技术，来

保护应用程序的内存，为操作系统和应用程序呈

现不同状态(密文和明文)的内存。同时，其引入

了“垫片”的概念，来保证整个系统的向前兼容

性。但是在这一系列的工作中，应用程序都会通

过系统调用来向操作系统申请服务，因此都无法

绕过一种被称为 Iago Attack
[11]
的攻击。InkTag

[12]

解决了这个问题，同时，它是基于 EPT内存硬件

虚拟化。另外，InkTag还简化了操作系统的验证

机制，并且提供了访问控制和文件系统的一致性

的特性。最后，还有一个被称为虚拟机回滚的攻

击用于窃取虚拟机内部的隐私数据，XIA等
[13]
的

研究方案在一定程度上解决了这个问题。总之，

该领域经过了长期的研究，已经趋于成熟，还存

在的问题就是对上层应用无法进行更为细粒度的

保护，SeCage在一定程度上解决了这个问题。另

一方面，硬件提供的越来越多的特性也对高效地

保护虚拟机内部安全提供了更多的可能性。笔者

之前的一些工作，如利用硬件提供的预测执行机

制来增强信息流追踪技术
[14]
，同时做到更好的控制

流混淆
[15]
，以及利用性能计数器来增强 CFI（control 

flow integrity）
[16,17]
等，这些技术都可以被扩展到虚

拟化平台中用于保护虚拟机内部的安全。 

在监控虚拟机这个研究领域中，自从 2003

年提出虚拟机自省
[18]
这个概念以来，有大量的研

究工作
[19,20]
致力于解决语义鸿沟的问题，TxIntro

提出虚拟机自省中的一致性问题并利用硬件事务

内存较彻底地解决了这个问题。然而在虚拟机自

省防范恶意 rootkit 的领域中还有一个开放性问

题，即如何检测基于 DKOM（direct kernel object 

manipulation)技术的 rootkit，当前已经有一些基于

内存快照比对的初步方案，但是并不能彻底解决

该问题，同时还会造成比较大的性能损失，因此

还是一个待解决的问题。 

为了减小虚拟化平台中系统的可信基，研究

者们提出了各种不同的虚拟化系统架构，除了基

于嵌套虚拟化的 CloudVisor之外，其他的基于软

件的方法还包括 NOVA
[21]
，一个微内核的虚拟机

监控器，把单个整体的虚拟化层分装成一个基于

组件的系统，并通过引入不同组件之间基于组件

功能的访问控制，达到提高虚拟化层安全性的目

的；DeHype
[22]
将虚拟化层的大部分功能放在用户

态的虚拟化层，而在内核态维护一个称为

HyperLet的微型虚拟机监控器，用于处理事件通

知和硬件 I/O虚拟化；HyperLock
[23]
利用内核态中

内存隔离的机制，将虚拟化层的功能在内核态进

行实例的分割与隔离；Xoar
[24]
通过分割特权级虚

拟机的服务，将其划分成多个可重启的非特权级

服务虚拟机，从而减小系统的可信计算基，达到

较好的错误和权限隔离。然而，纯软件的方法都

还没有被广泛应用，除了性能和复杂度的考虑之

外，安全性也无法超越基于硬件的方法。在虚拟

化平台系统重构的研究领域中，设计出一套新的

基于硬件支持的虚拟化框架将会是一个非常有吸

引力的探索方向。 

虚拟化层的错误隔离和恢复也是一个比较重

要并且充满挑战性的研究方向，TAN等提出的安全

解决方案 TinyChecker
[25]
在一定程度上解决了这个

问题，它借助了嵌套虚拟化的技术，在虚拟化层遭

遇错误的时候能够保证虚拟机快速恢复。然而错误

隔离的问题并没有得到根本性的解决，特别是在当

前的虚拟化环境中，虚拟化层的单点错误就能够造

成整个系统的崩溃，影响所有运行于其之上的虚拟

机，因此，如何实现一个高效细粒度的虚拟化层错

误隔离机制是一个非常有意义的探索课题。 

除此之外，虚拟化环境中的旁路攻击在近几

年进入研究人员的视野，大量的研究
[26～28]

表明虚

拟化平台中的旁路攻击已经不再只是理论上的攻

击手段，它们可以被用来窃取租户隐私等。针对

这个问题，Catalyst
[29]
等系统通过重新设计 CPU缓

存来缓解这个问题，而 Duppel
[30]
等系统通过引入

一些随机变量来增加攻击难度。然而旁路攻击这

个问题并没有得到彻底的解决，针对 LLC（last 
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level cache）的旁路攻击，目前还没有有效的软件

防御手段。现有的系统一方面需要修改硬件或者

利用了最新的硬件特性，难以在所有商用平台上

推广使用，另一方面会造成巨大的性能开销。因

此，如何设计出一个兼容性强，性能高的旁路攻

击防御系统依然是一个开放的问题。 

最后，移动平台的安全牵涉到每一个终端用

户的隐私安全，笔者之前的研究通过终端与云的

相结合技术
[31]
来保护终端隐私数据的安全，并且

利用基于 TrustZone 的技术
[32]
来增强终端线上广

告的安全机制。随着硬件的不断发展，ARM也逐

渐在移动终端加入了虚拟化技术的支持。然而移

动端与服务器端的虚拟化技术相比，在架构、应

用场景等方面都具有很大的差别，如何利用移动

虚拟化平台构造一个更为可信的终端环境，将会

是一个很有前景的研究方向。 

5  结束语 

随着云计算的普及和资源整合的迫切需求，

虚拟化平台必然在整个软件架构中占据重要地

位，如何合理应用虚拟化层这一额外的抽象层，

为上层软件提供进一步的功能和安全的相关服

务，以及如何克服虚拟化在安全领域中所带来的

问题，是每一个云计算厂商都需要思考的问题。

本文介绍了上海交通大学并行与分布式系统研究

所近几年来在虚拟化安全领域做出的一系列贡

献，包括利用虚拟化为上层软件提供自底向上的

安全服务，以及探索虚拟化环境中可信计算基和

性能的优化，并且总结了现在和未来虚拟化安全

领域还存在的问题和可能的探索方向。相信这些

会对该领域的发展产生一定的借鉴意义。 
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